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1. Inledning

Denna riktlinje galler for hela Sunne kommun med dess bolag, alla anstallda, fortroendevalda
och andra som har behdrighet att anvdnda kommunens resurser for IT-kommunikation.

I enlighet med Sunne kommuns policy for informationssdkerhet ska Sunne kommun arbeta
systematiskt och riskorienterat med informationssékerhet. En viktig del av det riskorienterade
arbetet ar att hantera incidenter gdllande informationssakerhet, personuppgifter och IT-
sdkerhet.

2. Syfte och mal

2.1 Syfte med riktlinjen

Riktlinjen har till syfte att beskriva hur incidenter ska hanteras och hur rapportering av
incidenter ska ske i Sunne kommuns verksamheter och bolag. Riktlinjen har ocksa till syfte att
faststdlla roller och ansvar i och med incidenthantering.

2.2 Mal

Att arbeta efter en kommungemensam modell nér det giller att forebygga, upptédcka och
hantera incidenter.

3. Ovriga styrdokument, lagar och forordningar av relevans for
riktlinjen
e Policy for informationssékerhet

¢ Riktlinje for Organisation och ansvar for dataskyddsarbetet i Sunne kommun
e Dataskyddsforordningen

e Dataskyddslagen

e ISO 27000-serien

e Sdkerhetsskyddslagen (2018:585)

e Lag (2018:1174) om informationssidkerhet for samhallsviktiga och digitala tjinster (NIS-
direktivet)

Styrdokument « Riktlinje for incidenthantering



<] Sunne

S kommun

“

4. Ansvar och organisation

4.1 Organisation

Sida 5 (7)

Kommunfullméktige faststaller policy for incidenthantering som ska gélla for Sunne kommun.
Kommunstyrelsen ansvarar for att kommunens riktlinje for incidenthantering samt att
program och planer for denna riktlinje utarbetas och halls aktuella.

Varje namnd och bolagsstyrelse ar, utifrdn denna riktlinje, ansvarig for incidenthantering
inom sitt verksamhetsomrade. Ansvaret for incidenthantering foljer verksamhetsansvaret. Alla
medarbetare har ett ansvar att félja uppstéllda styrdokument. Det samma géller néar tillfallig
personal eller extern aktér/uppdragstagare anlitas.

4.2 Funktion och ansvar
Tabell for funktion och ansvar:

Funktion Ansvarar for |
Samordningsgrupp for dataskydd och Riktlinjer och rutiner gallande
informationssakerhet incidenthantering

Dataskyddsombud Ta emot och bedéma

Samordningsgrupp for dataskydd och personuppgiftsincidenter
informationssdkerhet

Dataskyddssamordnare Anmala till Integritetsskyddsmyndigheten

(IMY) efter beslut av ansvarig chef enligt
delegationsordningen

Dataskyddsamordnare och
informationssidkerhetssamordnare

Registrera och utreda
personuppgiftsincident och koppla
informationstillgang och behandling, skriva
fram forslag pa atgarder pa kort och 1dng sikt
samt folja upp atgarder

Ansvarig chef

Beslutar om atgarder pa kort och 1ang sikt i
samrad med Dataskyddsamordnare och
informationssdkerhetssamordnare

IT-chef

Ta emot och bedéma IT-incidenter,
eventuellt anmaéla vidare till Myndigheten
for samhallsskydd och beredskap (MSB).
Skriva fram atgardsrapport.

Styrgrupp for dataskydd och
informationssdkerhet
(kommunledningsgruppen)

Ansvarar for att strategiskt styra, stodja och
leda arbetet med informationssédkerhet och
dataskydd.

Ansvarar for att besluta om genomforande
av overgripande utbildning.

Vara vagledande vid allvarligare incidenter.
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5. Riktlinje for incidenthanteringen

5.1 Anmaiilan av incidenter

e Samtliga medarbetare har ett ansvar att anmadla incidenter.
En medarbetare ska:
- ha kdnnedom om vad en incident ar
- veta hur incidenten ska anmaélas

e Attanmala en incident ska vara latt och det ska tydligt framga att det alltid ar sjalva
incidenten som anmals och inte den som anmaéler.

e Enincident ska alltid anmaélas. For att tidigt kunna pabdrja riskminimering och hantera
incidenten ska anmélan paborjas &ven om all information inte finns att tillga.
Komplettering av anmalan ska ske allt eftersom ny information finns tillganglig.

e Det ska finnas tydliga ingdngar pa Sunne kommuns intrandt for anmélan med
instruktioner hur anmalan gors och vad som hénder efter att anmélan ar gjord.

5.2 Dokumentation av intraffade incidenter

e Incidenter ska dokumenteras. Syftet med att dokumentera incidenter ar att:
- skapa forutsattningar for att vidta ratt skyddsatgarder
- utveckla formagan att forebygga, upptdcka och hantera incidenter

5.3 Uppfoljning och anmalningsplikt

e Incidenter och atgirder ska foljas upp och fungera som ett lartillfalle fér verksamheterna.

e Incidenter som omfattas av anmalningsplikt enligt gdllande lagar, forordningar eller
foreskrifter ska anmalas till tillsynsmyndighet.

5.4 Rutinbeskrivningar
e Det ska finnas uppréittade rutinbeskrivningar med tydlig ansvarsfordelning och
rollbeskrivning foér respektive incidentkategori.

6. Begreppsindikationer

Samlingsbegreppet incident inbegriper IT-incidenter, informationssékerhetsincidenter, IT-
sdkerhetsincidenter och personuppgiftsincidenter, vilka kommer att redogéras fér nedan.
Incidenter kan vara IT-incident, informationssdkerhetsincident, IT-sdkerhetsincident, en
personuppgiftsincident eller en kombination av dessa.

6.1 IT-incidenter
En IT-incident &r en o6nskad och oplanerad storning i mjuk- eller hdrdvara som kan fa eller
har fatt negativa konsekvenser for verksamheten, enskild individ eller tredje part. En IT-
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incident kan antingen bero pa ett medvetet eller omedvetet agerande, men till skillnad fran en
IT-sdkerhetsincident beror en IT-incident aldrig pa ett antagonistiskt angrepp. Exempel pa IT-
incidenter ar storningar i driftsmiljon, dataforlust eller datalackage.

6.2 Informationssdkerhetsincidenter

Informationssdkerhetsincidenter &r handelser som paverkar, eller kan komma att paverka,
sédkerheten negativt for Sunne kommuns informationstillgdngar. Den gemensamma ndmnaren
ar att informationssidkerheten hotas genom till exempel obehorig atkomst till information,
obehdrig hantering av information, felaktig information eller brist pa tillgdng till information.

Exempel pa informationssékerhetsincidenter kan vara att obehorig tar del av ett samtal i
offentlig miljo, att fysiska dokument lamnas utan uppsikt eller obehorig dtkomst till digital
information.

6.3 IT-sdkerhetsincident

En IT-sdkerhetsincident ar ett avsiktligt angrepp som paverkar siakerheten negativt for vara
informationstillgdngar. Exempel pa IT-sdkerhetsincidenter kan vara kapad inloggning,
dataintrang, angrepp med skadlig kod (virus pa dator), bedrageriférsok via e-post.

6.4 Personuppgiftsincident

En personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring av personuppgifter. Den kan ocksa leda till ett obehorigt
rojande av eller obehorig atkomst till personuppgifter. Det spelar ingen roll om det har skett
oavsiktligt eller med avsikt. Exempel pa personuppgiftsincidenter &r felaktigt utskick av
personuppgifter eller att uppgifter i vara verksamhetssystem inte finns tillgédngliga.

7. Uppfoljning och revidering
Riktlinje for incidenthantering ska revideras vart annat ar eller vid behov. I samband med
revideringen ska tillhérande riktlinjer och rutiner revideras pad motsvarande sitt.
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